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Fecha:
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1 INTRODUCCION

El Plan de Continuidad del Negocio establece que se debe asegurar el compromiso
institucional en la actualizacién e implementacién del PCN, asi como con la ejecucion del
programa de pruebas definido para cada afio. Dicho compromiso involucra a los servidores del
Instituto para el Desarrollo de Antioquia - IDEA, asi como a los actores externos que participan

en los procesos criticos de la entidad ante cualquier tipo de interrupcion o crisis.

El plan de pruebas del DRP contempla lo siguientes tipos de pruebas:

e Tecnica: Consiste en una prueba cerrada (sin participacion de usuarios) de las
capacidades técnicas de la plataforma y de los equipos de recuperacion de los servicios

de tecnologia.

¢ Funcional: Consiste en la prueba de las aplicaciones y servicios criticos de Tl. En un

entorno controlado con la participacion de usuarios finales para la validacion.

¢ Integral: Consiste en la incorporacion de terceras partes en el desarrollo de las pruebas,

por ejemplo, proveedores de servicio, entes reguladores u otras partes interesadas.
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2 OBJETIVOS

2.1 Objetivo General

Garantizar la recuperacion del acceso a Internet y las VPNs Site to Site, ante la materializacion
de un evento disruptivo, con el fin de restablecer la prestacion de sus servicios en el menor
tiempo posible, cumpliendo con los tiempos esperados de recuperacion — RTO, identificados

en el analisis de impacto al negocio.

2.2 Objetivos especificos

o Verificar la preparacion del personal para restablecer los canales de internet ante un

incidente de interrupcion.
e Probar que los servicios recuperados funcionan adecuadamente.

e Garantizar la seguridad de la informacion en un escenario de contingencia.

3 ALCANCE

El alcance de la prueba tiene como propdésito mitigar el siguiente escenario de desastre:

1. | principal de acceso a _ :
internet y VPNs ¢ Acceso fisico no autorizado.

e Errores humanos.
¢ Amenazas naturales.

No. | Escenario de Desastre Causas BCP DRP
e Falla en canales de comunicacion:
Corte de fibras.
Indisponibilidad del canal | ® Dano de dispositivos de
comunicacion. Routers. X

3.1 Exclusiones

La prueba no incluye la participacién de usuarios finales.
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4 EJECUCION DE LA PRUEBA

4.1 Fecha de realizacion

La prueba se realizé el dia 11 de octubre de 2024. La actividad inicié a las 20:00 horas y finalizo

a las 20:36 horas.

4.2 Participantes internos

Para el desarrollo de la prueba participaron los siguientes funcionarios:

Nombre

Cargo

Contacto

Jair Antonio Villanueva
Ricardo

Gerente de Tl y Operaciones

JairVR@idea.gov.co

Alexander
Zuluaga

Restrepo

Director de Tl

AlexanderRZ@idea.gov.co

Carlos Eduardo Ochoa

Profesional Universitario - Direccion
de TI

carlosoa@idea.gov.co

Diego Londoro

Profesional Universitario - Direccion
de TI

diegolv@idea.gov.co

Diana Ortiz

Velasquez

Sirley

Gerente de Riesgos

DianaOV@idea.gov.co

William René Alvarado
Ordéinez

Director de Ciberseguridad vy
Seguridad de la Informacion

WilliamAO@idea.gov.co

Yaritza Shirley Montoya
Bolivar

Contratista - Direccion de
Ciberseguridad y Seguridad de la
Informacion

YaritzaMB@idea.gov.co

Leydy Carolina Barrios
Urrego

Contratista - Gerencia de Riesgos

LeydyBU@idea.gov.co
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4.3 Participantes externos: Proveedores

Para el desarrollo de la prueba participaron los siguientes proveedores:

José Miguel Ortiz Pimentel

Proveedor Rol Contacto
Tigo UNE - Canales |No se requiere en la prueba
Core IP -
Ciberseguridad | No se requiere en la prueba
Administracion  del 9 P
Firewall
Juan Camilo Carrillo . . . .
Proveedor SOC -|... . Direccion de Ciberseguridad vy
o Néstor Fabian Cuellar . .,
Olimpia Seguridad de la Informacién

Valor Mas — VPNs

Linea 800 Mesa de|Requerido Direccion de Tl
Servicio
SIIF G&G Requerido Direccion de Tl

Conectividad Bancos

Pruebas de autenticacion en
portales

Gerencia de Tl y Operaciones

Iseguras
(Observadores)

Ramiro Merchan — Consultor
BCP

Juan  Manuel
Consultor BCP
Joaquin Afanador — Consultor
BCP

Santoyo

ramiro.merchan@isequras.com.co

"~ |juan.santoyo@iseguras.com.co

joaquin.afanador@iseguras.com.co
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4.4 Procedimientos de continuidad a probar

Durante la prueba se verifico la idoneidad de los siguientes procedimientos:

e No Aplica

4.5 Indicadores de gestion

Durante la prueba se verificaron los siguientes indicadores de continuidad:

lelereee RTO del proceso mas critico Resultado

Generales

RTO (horas) 1 hora 22 min

RPO (horas) 24 horas No incluido en el alcance de la prueba

4.6 Recursos

Previo a la ejecucion de la prueba se tiene acceso a los siguientes recursos:

e Explorador web (Microsoft Edge, Firefox, Chrome)
e Consola de administracion Fortigate
e Acceso a servicios de Azure
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5 DESARROLLO DE LA PRUEBA
A continuacion, se presenta el minuto grama ejecutado durante la prueba:
.. Tiempo Hora de | Hora de fin Tiempo de .
Setiluad Estimado | inicio Real real actividad ClEREEEmEE
1. Se dara inicio a la prueba una vez todos los participantes 10 min 20:00 20:10 0:10

invitados se unan la reuniéon de Teams.

2. La Gerencia de Tl y Operaciones simulara la falla del
canal principal y verificara que el canal secundario permita la 10 min 20:10 20:11
conectividad segun lo esperado.

El cambio al canal
0:01 secundario fue del orden
de segundos.

3. Una vez se verifique la operacién del canal secundario se
procedera con las pruebas de las siguientes VPNs:

El SOC se demora en
verificar que el canal
secundario se encuentra

caido.

3.1. VPN site to site entre IDEA y G&G produccion 5 min 20:20 20:22 0:02
3.2. VPN site to site entre IDEA y G&G contingencia 30 min 20:22 20:23 0:01
3.3. VPN site to site entre IDEA y Azure 5 min 20:24 20:27 0:03
3.4. VPN site to site entre IDEA y SOC 10 min 20:24 20:29 0:05
3.5. Pruebas con portales bancarios 10 min 20:30 20:36 0:06

4. Se declara el éxito de la prueba. 5 min 20:36 20:40 0:04

5. Se identifican lecciones aprendidas. 10 min 20:40 20:40 0:00

6. Rollback 10 min 20:40 20:44 0:04

7. Fin de la prueba. 20:44

Tiempo estimado de la prueba 1:45 horas 36 minutos
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6 EVIDENCIAS ACTIVIDADES DEL MINUTOGRAMA

1. Se dara inicio a la prueba una vez todos los participantes invitados se unan la reunion de Teams.

A continuacion, se evidencia momento en el que los participantes hacen su presentacioén, luego de lo cual se
presenta el minuto grama a desarrollar durante la prueba.

£ Buscar (At~ Joaquin Afanador (A

5 3 Insestar
B Atar tarto
5 Eminer ~

[+7] N 3 Estilas -

11/10/2024

Actividad Tiempo Estimade | Hora de inicio | Hora de fin

1 5_e_:.1¢|;-‘1 inic1o & la prueba una vez lodos los participantes invitados se unan la 10 min 800 ‘

reunion de Teams

2 ia de Tly Operaciones simulard la falla del canal principal y verfficara que 10 min
ro permita ka conactividad segun lo do

wiafio se procederd con las

5 min
5 min

o site entre ID
sile entre IDEA y G&G pr
site entre IDEA vy G& C 30 min

enire IDEA v 10 min
+Pruebas con portales bancarios 10 min

4 Se declara el exilo de la prueba 5 min

5. Se identifican lecciones aprendidas. 10 min

& Fin de la prueba

Tiempo estimado de la prueba

1:35 horas

prusba canales ¥

cesibilidad: £5 necesana imvestigar

£ Buscar

2. La Gerencia de Tl y Operaciones simulara la falla del canal principal y verificara que el canal secundario

permita la conectividad segun lo esperado.
Momento en el que inicia la prueba. Se presenta la IP publica del canal principal.

Cual es mi IP: ;como saber mi direccion IP? valido para
IPv4 o IPv6 .

En esta pigina podras conocer cual es la IP de tu conexidn a Internet, ya sea IPvd o el nuevo IPvé

Tu direccién ip es

| Geolocalizar

10
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A continuacién, se muestra la evidencia de la caida del canal principal

(2} Barweia de snirs, m = ursl | Dip.

He: Primary

O VPN 1BM DALLAS

FIATINET

Momento en el que el canal secundario se encuentra operativo y se evidencia cambio en la IP publica

Cual es mi IP: ;como saber mi direccion IP? valido para
IPv4 o IPv6

En esta pagina podréds conocer cudl es la IP de tu conexion a Internet, ya sea IPvd o el nuevo IPvE

Tu direccion ip es

Geolocalizar

Proveedor de Internet
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3. Una vez se verifique la operacién del canal secundario se procedera con las pruebas de las siguientes
VPNs:

El SOC se demora en verificar que el canal secundario se encuentra caido. Sobre las 8:20 se hacen las
verificaciones correspondientes y se inician las pruebas con las VPNs Site to Site.

3.1. VPN site to site entre IDEA y G&G produccién

A continuacién, se evidencia el momento en el que la VPN Site to Site se encuentra arriba y permite
conectividad, con el ambiente SIIF de produccion.

€ > 0 QA % ed doud

28 [ importadas [ Serw LA [ RedesIDEA [ Proyecto V6 IDCA [ UniMinuta 065 O (2) Bandejo deentre. oy Youcom Descargar pwl 2-he.. Sermana fursd | [

F £ N "
MENU DE OPCIONES

AT LLLE

Conectividad al sistema SIIF en ambiente productivo a través de la VPN Site to Site.

Comunicacién Acciones Ventans Ayuds

8| 0D A% B b % 22 S @

1. D. E. A,
0s0A SISTEMA INTEGRADD DE IMFORMRCION FINANCIERA
CARLOSOA MEMU GEMERAL SIIF
Menu de Administracion del Sistema

Cuentas Especiales

Rctivos Fijos

Colocaciones y Captaciones

Consulta de Parametros de Clientes

Parametros de

Opciones de

Opciones Especiales

Consultas de Control

Modificacion de Clientes €
Solicitud Ejecucidn de Reportes REPS J
Parametros del Sistemas PARAMETROS

igite Opcién. =--- =
ones Validas Entre 01. y Ir a...
s Usuario

w<iede satisfactoriamente
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Evidencia del funcionamiento de la VPN site to site al ambiente de produccion de G&G

AHIAS (7] Bandeja de enirs., o Youcam [hescangar paw 1 2-fre

Interface Binding

ISP LIME
ISP LINE
5P LIMES
ISP LINEZ
15P_LINE
5P
15P_UNE?

VN IBM DALLAS ISP MEDIA

Jiahup - FortiChent (Windows, Mac 05, Android) @

3.2. VPN site to site entre IDEA y G&G contingencia

Momento en el que se tiene conectividad al ambiente de pruebas del sistema SIIF a través de la VPN Site to
Site de contingencia.

(2 Barcega deentrs.. o Youcom Diesrargar par] 241, Semana ursl | Dip » [ Voo b faves

INGRESD A SIIF @‘@
5ISTEMA DE SEGURIDAD

ooooooon Eopooooog
b

IMGRESE SU IDENTIFICACION

Tipo Usuana Intema w
Usuana
Contrasefia
Seamrema Operadir 1w

\ J
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Evidencia del funcionamiento de la VPN site to site al ambiente de pruebas de G&G

* @ Muea

a0 9

aics. [0 Semviidiowes IDEA () Redes IDEA [ unis WN3G5 P Drescangar pwl2-ire semana Rural | 1 p = [ Wodes kew fEwvosiios

HA: Primary 5

™ IE

WPHL_IBM_WASHING

= £ Diskup - FortiChient (Windows, Mac 05, Android) @

MEmekBOC |

3.3. VPN site to site entre IDEA y Azure

Evidencia de que no se tiene conectividad con los servidores en Azure

#ds satisfactorisments
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Momento en el que la VPN site to site con los servicios de Azure, entra en funcionamiento

dejn de enira. . Al ey

4 Copilot

“ficaciones

1 MEDIA

15
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3.4. VPN site to site entre IDEA y SOC

Momento en el que la VPN Site to Site con el SOC queda en funcionamiento

(2) Buarwbeia e entrs. o ou com Descaryar

L]

(Windows, Mac 05, Android) @

FisATINET

3.5. Pruebas con portales bancarios.

Las pruebas a los portales bancarios se ejecutan de manera confidencial. El Gerente de Tl y Operaciones -
Jair Antonio Villanueva Ricardo es quien las realiza.

Estas pruebas se inician sobre las 20:30 horas y finalizan sobre las 20:36 horas.

4. Se declara el éxito de la prueba.

Se declara el éxito de la prueba sobre las 20:40 horas. Se concluye que se tienen claros los pasos por parte
de la Direccién de Tl para poner en funcionamiento el canal secundario de acceso a internet, asi como las
VPNs con:

e VPN site to site entre IDEA y G&G produccion

¢ VPN site to site entre IDEA y G&G contingencia

e VPN site to site entre IDEA y Azure

e VPN site to site entre IDEAy SOC
Se identifica que el SOC se demora en verificar que el canal secundario se encuentra caido, se indica que se
debe a la marca de firewall que se tiene en el SOC (CheckPoint).

El Director de Ciberseguridad y Seguridad de la Informacion el ing. William René Alvarado Ordéfiez pregunta
si, ademas del Profesional Universitario - Direccién de Tl el ing. Carlos Eduardo Ochoa, alguien mas tiene el
conocimiento del procedimiento, y la Direccion de Tl responde que el Profesional Universitario - Direccién de
Tl el ing. Diego Londofio también posee la competencia.

16
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5. Se identifican lecciones aprendidas.

No se identifican lecciones aprendidas.

6. Rollback

Momento en el que el canal principal se restablece

Cual es mi IP: ;como saber mi direccion IP? valido para
IPv4 o IPv6

En esta pagina podras conocer cual es la IP de tu conexion a Internet, ya sea IPvd o el nuevo IPvé

Tu direccion ip es

[T Geolocalizar

|

7. Fin de la prueba.

17
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7 CONCLUSIONES

U La prueba inicio sobre las 20:10 horas. La prueba finaliza sobre las 20:40 horas de
manera exitosa. Se concluye que, por parte de la Direccion de TI, se tienen claros los
pasos para poner en funcionamiento el canal secundario de acceso a internet, asi como
las VPNs con:

» VPN site to site entre IDEA y G&G produccion
» VPN site to site entre IDEA y G&G contingencia
» VPN site to site entre IDEA y Azure

» VPN site to site entre IDEA y SOC

O EI Director de Ciberseguridad y Seguridad de la Informacion el ing. William René
Alvarado Orddiiez pregunta si ademas del Profesional Universitario - Direccion de Tl el
ing. Carlos Eduardo Ochoa, alguien mas tiene el conocimiento, y la Direcciéon de TI
responde que el Profesional Universitario - Direccion de Tl el ing. Diego Londoio
también posee la competencia.

O No se identifican lecciones aprendidas.

O Eling. José Miguel Ortiz Pimentel del Proveedor SOC informa, sobre las 20:50, que aun
no se reciben eventos con normalidad, razon por la cual el ing. Ramiro Merchan —
Consultor BCP, al ver que el correlacionador de eventos se demora en recibir eventos,
pregunta si hubo perdida de eventos. Por lo anterior se une a la ing. Andrea Alejandra
Cortes Angarita a quien se le pregunta sobre el funcionamiento de la solucion Qradar,
donde se explica que se tiene un Collector on Premise, el cual almacena los Logs y los
reenvia a la Nube para su gestion.

Q El ing. Ramiro Merchan — Consultor BCP pide validar si se tienen eventos de la
ejecucion de la prueba, y la ing. Andrea Alejandra Cortes Angarita indica que se tienen
Logs de todas las fuentes configuradas y presenta evidencia. Se concluye que no se
presenta perdida en la recoleccion de eventos de seguridad.
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